UBND TINH PAK LAK CONG HOA XA HQI CHU NGHIA VIET NAM

SOYTE Péc lap - Tu do - Hanh phiic
S6: A0 /QP-SYT Bk Lik, ngay ¢ thdng (4 nam 2016
QUYET PINH

Ban hanh quy dinh vé an toan thong tin y té dién tir
trong cic don vi thude Nganh Y té Pik Lik

GIAM DOC SO Y TE

Cén ctr Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Cin ctr Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 ctia Chinh
phti vé tmg dung Cong nghé thong tin trong hoat dong cua co quan Nha nudc;

Cén ctr Quyet dinh s6 4159/Qb-BYT ngay 13/10/2014 cua BO Y té ban
hanh Quy dinh vé dam bao an toan thong tin y té dién tir tai cac don vi trong
nganh y té;

Cin ctr Quyét dinh s6 1772/QD-UBND ngay 19/7/2011 cau UBND Tinh
Pk L&k vé viéc Ban hanh quy dinh chirc nang nhiém vy, quyén han va co cau
t0 chitc clia SO Y té.

Theo d& nghi ctia Chanh Van phong S Y té,

QUYET PINH:

Pi¢u 1. Ban hanh kém theo Quyét dinh nay “Quy dinh vé dam bao an
toan thong tin y té dién tur tai cac don vi trong nganh y té Pak Lak”.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tlir ngay ky ban hanh.

Piéu 3. Cac Trudng phong chuyén mén nghiép vu S& Y té, Lanh dao cac
don vi true thudc va cac ca nhan, td chirc 6 lién quan chiu trach nhiém thi hanh
Quyét dinh nay./z i

Noi nhin: KT GIAMPOC
- Nhu dieu 3; X7
- Luu: VT, VP.
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Nouyen Chi Luin Chucy



UBND TINH PAKLAK CONG HOA XA HQI CHU NGHIA VIET NAM
SOY TE Doc lap - Tu do - Hanh phuc

Pk Lik, ngay 08 thang 01 ndm 2016

QUY PINH
VE PAM BAO AN TOAN THONG TIN Y TE PIEN TU

TAI CAC PON VI TRONG NGANH Y TE PAK LAK
(Ban hanh kém theo Quyét dinh s6 20/0OP-SYT ngay 08 /01/2016 ciia S Y té Pak Ldk)

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Quyét dinh nay quy dinh cac yéu cau dam bao thong sudt, an toan, bao
mat thong tin cho viéc ung dung cong nghé thong tin trong viéc quan ly, st
dung, luu triY, truyén dua cac thong tin y té trén mdi truong mang.

2. Quy dinh nay ap dung ddi véi cac co quan, don vi trong nganh y té Dik
Lik trién khai img dung cong nghé thong tin trong quan 1y, st dung, luu trix,
truyén dua thong tin y té trén moi trudng mang.

Piéu 2. Giai thich tir ngir

Trong Quy dinh nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Théng tin y té: bao gom céac thong tin trong cac linh vuc khac nhau
trong nganh y té.

2. Thong tin y té dién tu: 1a thong tin y té duoc quan ly, st dung, luu tri,
truyén dua trén méi truong mang.

3. Tai khodn ddc quyén: 1a tai khoan truy cdp vao hé thong thong tin nham
thuc hién cac cong viéc dac biét hodc truy cép vao dir liéu nhay cam. Tai khoan
dac quyén thuong st dung cho viéc cAu hinh thiét b, quan tri hé théng, quan tri
hé diéu hanh, quan trj co s¢ dir liéu hay quan tri ing dung nghiép vu (vi du nhu

cac tai khoan root, supervisors, system, administrator...).



4. Bén cung cdp, hé tro: 1 nhitng ca nhén, to chic cung cap, hd trg cac
dich vu céng nghé thong tin cho don vi bao gom:

a. Ca nhén, t6 chirc cung cap phan mém, phan cing, mang;

b. C4 nhan, t6 chic bao tri cac dich vu cung cap phin mém, phan cing,
mang.

Piéu 3. Nguyén tic chung déi véi viéc dam bao an toan thong tin y té

1. Bam bao tinh bao mat

a. Pam bao thong tin y té chi c6 thé dugc truy cap boi nhimg ddi tugng
(nguweoi, chwong trinh mdy tinh...) duge cap quyén truy cép.

b. Mat khau truy cap, khéa ma hoéa va cac ma khoa khac dugc ma hoa
trong qua trinh truy cap, trén dudng truyén va luu trir tai don vi quan 1y thong tin
y té.

2. Bam bao tinh toan ven

a. Pam bao tinh toan ven thong tin 1a viéc thong tin chi duoc phép xo6a
hodc sira boi nhimg d6i twong duoc phép va phai dam bao ring thong tin van
con chinh xac khi dugc luu trit hay truyén di.

b. Viéc quan 1y, str dung, luu trit, truyén dua cac thong tin y t& phai dam
bao tinh toan ven, khong duoc thay d6i khi chua dugc phép cua don vi quan 1y
thong tin y té.

C. Viéc dam bao tinh toan ven phai dugc thuc hién trong toan bd cac qua
trinh truy cap, cac qua trinh nhap, luu trit, st dung, xt 1y, truyén tai, trich rat va
khoi phuc dir liéu.

3. Pdm bdo tinh san sang

a. Pam bao kha ning hoat dong lién tyc cua hé théng thong tin.

b. Pam béo thong tin y t& phai duoc truy cip nhanh chong khi ¢é su yéu
cau tlr phia c4 nhén, t6 chtrc dugc cho phép truy cap thong tin.

c. Pam bao nguén nhan lyc trong viéc van hanh hé thong thong tin.



Chuwong 11
QUY PINH CU THE

Pi¢u 4. Mang ndi bo va Internet

1. Co bién phap phat hién va phong chong xam nhép, phong chdng phat
tan ma doc hai trén mang ndi bd va Internet.

2. C6 bién phap phong chdng tan cong tir chdi dich vu tir bén trong mang
ndi bd va bén ngoai Internet.

3. Yéu ciu co cac bién phap xac thuc dam bao an toan d6i vai cac két ndi
khong day.

4. Thuong xuyén cap nhit cac ban va 16i hé thong, cap nhat cdu hinh cho
cac thiét bi mang va cac thiét bi bao mat.

5. Bao dam chat lugng va ddy du cac trang thiét bi mang, an ninh, bao
mat, phﬁn mém chéng virus, ...

Piéu 5. May chii va phin mém hé thong

1. Bao dam c6 ha tﬁng may chu va cac thiét bi di kém phuc vu hé théng
thong tin di cong suat, dat hiéu ning yéu ciu, dam bao tdc do xir Iy truy xudt
thong tin y té dp ung yéu cau cua don vi.

2. Yéu cau ddi véi may chu:

a. Co tinh ning sin sang cao, co ché du phong linh hoat dé dam bao tinh
hoat dong lién tuc.

b. May chu phai dugc dat ¢ phong riéng, duoc bao vé an toan vé mit vat
1y. Phong may chu phai dugc khéa va dugc gidm sat chdt ché. bam bao méi
truong cho hoat dong ctia may cht nhu ngudn dién, nhiét do phuc vu cho hoat
dong lién tuc ctia may chu. Co cac bién phap phong chong chay, nd cho phong
may chi. Quy dinh rd rang vé quyén han, trach nhiém cta nhiing ca nhan duoc
phép vao phong may chu.

3. Viéc truy cdp may chu truc tiép hodc tir xa déu phai thong qua kiém

soat bang mat khau hodc cac bién phap kiém soat phu hop khac.



4. C6 bién phap phat hién, phong chéng xam nhap, phat tan ma doc hai va
virus may tinh cho may chu.

5. Yéu cau ddi v6i phan mém hé théng:

a. Phan mém hé diéu hanh cai 1én may cha wu tién 12 phan mém hé diéu
hanh c6 ban quyén hodc 14 phin mém ma ngudn md duoc sir dung rong rii trong
nude va quc t& (nhu UNIX, LINUX va cac hé diéu hanh thong dung khac).

b. C6 tai liéu liét ke, cai dat véi nhitng phdn mém hé thdng cai trong may
chu.

C. Thuong xuyén ra soat, cap nhat cac phién ban va 16i phén mém hé
théng.

Picu 6. May tram

1. Méy tram bao gdbm may tinh dé ban va may tinh xach tay.

2. Céc co sd dir liéu hodc cac tip tin chira thong tin y té quan trong yéu
cau dugc bao vé bang mat khau.

3. Yéu cau c6 phuong an phat hién, phong chdng xam nhép, phat tan ma
doc hai va virus cho may tram.

4. Thudng xuyén cip nhat ban va 15i va nang cap hé diéu hanh.

Pi¢u 7. Phin mém trng dung

1. Trong qua trinh trién khai, van hanh cac phan mém tng dung can dam
bao nghiém ngit theo cc yéu cau, thiét ké vé an toan bao mat.

2. Quan 1y chit ché céc tai khoan phat sinh trudc, trong va sau khi trién
khai phan mém tmg dung.

3. Quan 1y va nang cap phién ban

a. Yéu cau danh gia hiéu qua, anh huong khi tich hop véi cic phan mém
khac, rai ro gap phai khi nang cap phién ban.

b. Cac phién ban nang cép can duoc thir nghiém tinh an toan, bao mat,
bao cdo lanh dao phé duyét trude khi dua vao st dung.

4. Khuyén khich viéc ting cudng st dung cac phan mém ban quyén, han
ché téi da viéc st dung phan mém khong hop phap. Pon vi, ca nhan chiu trach

nhiém vé cac hiu qua phat sinh do viéc str dung cac phan mém khong hop phap.
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Piéu 8. Thw dién tir

1. Khong st dung cac hop thu dién tir cong cong, khong dugce xac thuc va
khong dam bao tinh an toan, bao mat thong tin cho cac muc dich trao ddi cong
viéc cua don vi. Khong sur dung thu dién tir chinh thirc cua don vi vao muc dich
ca nhan.

2. Bao dam mdi hop thu dién tir ca nhan chi duoc truy cap boi ca nhan do.
MJi c4 nhan can dit mat khau di manh cho hop thu dién tr cia minh. Chi c6 ca
nhan quan 1y hop thu dién tir moi duge quyén thay doi mat khau hop thu dién tir
cuia minh.

Piéu 9. Co sé dir liéu

1. Chi duogc str dung hé quan tri co so dit liéu c6 ban quyén, ngudn gbc,
Xudt x{ o rang, hoac cac h¢ quan tri co s& dir li¢u ma nguén m& nhung dugc st
dung rong rii trong nude va quoc té (nhu MySQL, PostgreSQL, MongoDB hoic
cac hé quan tri co sé dir liéu thong dung khac).

2. H¢ quan tr1 co s¢ dir 1iéu st dung cho hé théng thong tin cua don vi can
dap tmg dugc yéu cau hoat dong 6n dinh; xtr 1y, luu trit dugce khoi luong dit lidu
ctia don vi theo yéu cau nghiép vu; c¢6 co ché bao vé va phan quyén truy cip d6i
V01 cac tai nguyén co sé dir lidu.

3. Thuong xuyén ra soat, cap nhat cac ban va, cac ban stra 16i hé quan tri
co s& dir liéu.

4. Thyc hién phan quyén va c6 quy dinh chit ch& véi timg ca nhan truy
cap dén co so dit liéu, khuyén khich viéc ghi nhat ky d6i voi cac truy cip va cac
thao tac co so dit liéu nhung phai khong anh hudéng dén tdc d6 xu 1y dir liéu cua
co so dir licu.

Piéu 10. Sao lwu, phuc hdi trén may chi

1. Cac dir li€u sao luu va cac ban sao Iuu hoan chinh cua co sé dir li€u va
tai liéu quy trinh phuc hdi phai duoc luu trit & cac dia diém cach xa vi tri cai dat
dé dam bao tranh khoi cc sy cd nghiém trong néu co. S6 ban sao luu phai duoc
don vi tinh toan dé dam bao phuc hdi dir liéu theo yéu cau cta don vi, dic biét

doi véi cac dir liéu quan trong.



2. Phuong tién sao luu phai dugc kiém tra thudng xuyén dé san sang sir
dung trong truong hop khan cap.

3. Dit liéu sao luu can dugce luu gilt tai mot dia diém dugc bao vé vat Iy
va c¢6 moi trudng dong bd véi cac tiéu chuan 4p dung tai dia diém chinh.

4. Can xac dinh thoi gian luu trir cho cac théng tin quan trong va cac yéu
cau cho cac ban sao luu trit vinh vién.

5. Quy trinh phuc hdi co s& dir liéu phai dugc kiém tra thuong xuyén dé
dam bao hiéu qua va c6 thé hoan thanh trong thoi gian cho phép.

Piéu 11. Trao d6i thong tin y té trén mdi trwong mang

1. St dung cac phuong phap dinh danh phu hgp v61 quy dinh cua Phap
luat va Bo Y té.

2. Str dung cac phuong phap ma hoa phu hop dap tng yéu cau bao mat va
kha nang xir Iy cta hé thong thong tin dé bao mat thong tin y té dién tir va tinh
toan ven cua thong tin.

3. Cac khoa ma hoéa phai dugce khéi tao, thay doi, phan phéi, Iuu trir mot
cach an toan.

4. Pam bao khoi phuc duoc cac thong tin ¢ ma hoa khi can thiét.

5. Xay dyng quy dinh vé thu hoi, hay khoa va phuc hdi khéa mi hoa.

Piéu 12. Truy cap tir xa

1. Xac thyc nguot dung va nhan dang: chu dong xac dinh dugc ai dang st
dung hé thong thong tin va xac dinh muc do truy cap dugc yéu cau. Viée nhan
dang t6i thiéu bang mat khau. Ddi véi cac tai nguyén quan trong, cin xem xét st
dung thé théng minh, sinh ma ngiu nhién (Token key) hoic sinh tric hoc.

2. Bao vé cac dir lidu dang truyén dua: néu dir liéu 1a bi mat can sir dung
cac cong ngh¢ ma hoa phu hop.

3. B4o vé tai nguyén mang: c6 phuong an kiém soat cac tai nguyén duoc

yéu cau truy cap tu xa.



Piéu 13. Hiiy bé cac thiét bi luu trir thong tin y té

1. Céc thiét bi c6 chira thong tin y té quan trong nhu 6 cling, bang dia can
duogc kiém tra va dam bao ring bat ky dit liéu va phan mém cip phép nao phai
duoc go bd hay dinh dang lai trudce khi hay bo.

2. Thiét bi luu trit thong tin y t& quan trong hu hong khong con hoat dong
phai dugc pha huy vat ly trude khi hay bo.

Piéu 14. Bo tri nhan sy

1. M&i don vi can bé tri t6i thiéu mot can bd co chuyén moén phi hop lam
dau moi theo ddi cong tac dam bao an toan, bao mat thong tin y té dién tu tai
don vi.

2. Cac nhiém vu quan tri hé thong; phat trién, bao tri phan mém tng dung
va van hanh hé théng can dugc phan cong cho tung bd phan, cd nhan cu thé.
Pam bao khong co ca nhan nao co thé cé toan quyén trén hé théng trir ca nhan
duogc lanh dao don vi cho phép. Ban hanh quy dinh bang van ban vé trach nhiém
va phan quyén rd rang cho timg nhoém bo phén, c4 nhan néu trén.

3. Yéu cau c6 phuong 4n quan 1y chit ché viéc truy cap hé thong thong
qua tai khoan dic quyén.

4. T6 chirc dao tao, ning cao chuyén mén nghiép vu cho cic can bo lam
cong tac an toan thong tin tai don vi.

Piéu 15. Giam sat bén cung cip, hd tro

1. C6 quy dinh cu thé, rd rang va thyuc hién day du cong tac quan 1y, giam
sat nhan su bén cung cap, hd tro khi truy cdp vao hé thong.

2. Co quy dinh cu thé vé phuong an dam bao an toan, bao mat thong tin

khi ¢6 bén cung cap, hd tro truy cap truc tiép hay gian tiép vao hé thong.



Chwong 111
TO CHUC THUC HIEN

Piéu 16. Vin phong S Y té chu tri phdi hop véi cac Phong chuyén
mon nghiép vu S6 Y té va cac don vi lién quan theo doi, kiém tra viéc thi
hanh Quy dinh nay cua cac don vi thuéc nganh y té Dak Lik.

Piéu 17. Lanh dao cac co quan, don vi c¢6 trach nhiém t6 chtrc trién
khai thuc hién quy dinh nay trong pham vi quan 1y. Bdo cdo cong tac trién
khai thuc hién vé S& Y té trude ngay 30/11 hang nam.

Piéu 18. Trong qua trinh thuc hién quy dinh nay, néu c6 vudng méc, cac
co quan, don vi giri vin ban vé Vin phong S¢' Y té dé xem xét, stra doi, bo sung

cho phu hop./.



